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چکیده؛

هاي به یک رؤیا تبدیل شده است. زیرا نسبت به روشITامروزه، مفهوم پردازش ابري براي تمام جوامع
بازارتسخیرازپیشابريپردازشاین،وجودبا. داردفراوانیمزایايافزارهاکارگیري نرمسنتی توزیع و به

دلیل تکنیکی نیست، بلکه بهوفنیدلایلبهمسئلهاینالبته،. کندطیراطولانیراهیباید
ابريپردازشکاربراناغلببرايکهاستآنواقعیت. استآنبهابريمحاسباتبالقوهکاربراننگرش

که(راابريپردازشمفهومتتحولاسیربخواهیداگر. آیدمیشماربهناامناماجالب،بسیارمفهومیک
شوید که این مفهوم، با امنیت ی کنید، متوجه میبررس) داردطولانیايسابقهعمومتصوربرخلاف

ارشد فناوري به و کارشناسEnomalyمؤسسهگذاربنیانکهنرووناطلاعات ارتباط نزدیکی دارد.
شد. این بتدا توسط مجرمان اینترنتی تجربهمفهوم پردازش ابري در ا: ((گویدباره میدرستی در این

اما » کردند.هاي غیرمجازي را ایجاد میمجرمان حدود ده سال قبل براي رسیدن به اهداف خود شبکه
اند و این کار بستههاي پردازش ابري را براي رسیدن به اهداف قانونی خود بهتازگی کاربران قابلیتبه

)).قل تبدیل شده استقابلیت امروزه به یک فناوري مست

بار گیري درباره استفاده از پردازش ابري مانند رانندگی با یک اتومبیل براي نخستینتصمیماز سویی دیگر 
اند، اما از طرف دیگر سر گذاشتهاست. از یک طرف احتمالاً بسیاري از آشنایان شما این مرحله را پشت

که هرروز در ویژه اینبه.تواند تجربه ترسناکی باشدمیوارد شدن به یک بزرگراه شلوغ براي اولین بار،
رسد. با تمام این اوصاف، رانندگی در گوش میهاي وحشتناکی درباره تصادفات اتومبیل بهخبرها داستان

تر از نوشیدن قهوه در یک قطار درحال حرکت یا ایستادن در ایستگاه اتوبوس بزرگراه خطرناك
افزارها به شیوه سنتی دارد. محیط باهت زیادي به وضعیت استفاده از نرموضعیت پردازش ابري ش.نیست

هاي حلابري نیازمند توجه به امنیت اطلاعات است، اما کاملاً مطمئن هستیم که براي مشکلات فعلی، راه
ز هاي متفاوتی (امناسبی وجود دارد. در مورد امنیت محیط ابري، نکات مهمی وجود دارد که اصولاً اولویت

دهندگان ابزارهاي حفاظت محیطی گرفته تا محافظت از تجهیزات جانبی) دارند. با وجود این، اگر توسعه
اي روشن خواهد ها را در حل این مشکلات یاري کنند، محیط ابري آیندهتأمین امنیت اطلاعات، شرکت
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مقدمه؛-1-1

اطلاعات و اینترنت جز لاینفک زندگی مردم شده است، و با تغییر شیوه زندگی در جوامع امروزي فناوري

افراد جامعه نیاز هاي مانند امنیت اطلاعات، پردازش سریع، دسترسی آنی به اطلاعات و از همه مهمتر 

ین نیازها سازمان ها و افراد نیازهاي صرفه جویی در هزینه ها نیز تغییر پیدا کرده است.بطبع با گسترش ا

کاملا متفاوت در زمینه خدمات الکترونیکی با گذشته دارند.

نیاز به براي مثال در شرکت ها و سازمان هایی که حجم بالایی از اطلاعات روزانه پردازش می شود، 

و مدارك که فرض کنید در سازمان ثبت اسنادسازي زیاد، با سرعت پردازش بالا است.فضاي ذخیره

روزانه حجم بالایی از اطلاعات در گردش است ما به کامپیوترهایی با قدرت پردازش بالا با نرم افزاري 

خاص به صورت تک لایسنس، نیاز داریم که تهیه آن مستلزم هزینه و وقت زیادي است.

ر (که د1851تصمیم گرفت، کل آرشیو خودش از 2007روزنامه نیویورك تایمز در سال یا

تبدیل کرده و بر بستر وب قرار دهد، که با PDFترابایت حجم داشت) را، به فرمت 4حدود TIFFفرمت

روشهاي پردازش معمولی سالها به طول می انجامید.

ها و زمان پاسخگویی بهتر به دنبال راهکاري براي کم کردن هزینههابنابراین طبیعی است که این سازمان

باشند.

کاربران به اینترنت و دستگاههاي قابل حمل سبک، آسانبا امکان دسترسی21قرنو از سویی دیگر، در 

دستگاه هایی با قدرت پردازش بالا نخواهند داشت و روز به روز تمایل به استفاده از استفاده ازتمایلی به

افزایش یافته است.1خدمات سرویس گرا

1 service-oriented
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یر مطرح شده است،  تکنولوژي به نام درحقیقت راه حلی که براي رفع معضلات نوظهور در ده اخ

کارتی در سالهاي اخیر با شیوه هاي جدید پردازش به رویاي مک،است که به نظر می رسد1پردازش ابري

شویم و پردازش که پردازش روزي به عنوان نرم افزار عمومی سودمند مورد استفاده قرار گیرد، نزدیک می

دن به این مطلوب دانست.ابري را می توان بزرگترین گام در رسی

این فناوري از نظر محققان علم کامپیوتر چنان مهم بوده است که، پردازش ابري در لیست ده 

فناوري برتر دنیا قرار گرفته است و انتظار می رود همانند اینترنت که شیوه جدیدي از زندگی را 

جا پیش رود که سینک به مردم معرفی کرد، زندگی افراد جوامع را تغییر دهد و حتی تا آن

دستشویی آشپزخانه ها را تحت کنترل در آورد.

اما متاسفانه پیچیدگی هاي مباحث مطرح شده در این فناوري جدید و نوظهور بودن آن سبب 

شده است که حتی کسانی که دانش آموخته علم کامپیوتر هستند،اطلاعات دقیقی در مورد این 

نشان داده که 2009در سال IGTSی که توسط موسسهفناوري نداشته باشند. نتیجه یک بررس

2دانند که پردازش ابري چیست!% ازکارشناسان فناوري اطلاعات حتی نمی41حدود 

به عنوان سال پردازش ابري نام گرفته است.2010شاید به همین دلایل است که سال 

1 Cloud computing
2 Version One, Cloud Confusion amongst IT Professionals, 2009.
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چیست؟پردازش ابري-1-2

عبارتاین. است2اینترنتمبنايبر1پردازشفناوريکارگیريبهوتوسعهمعنیبهپردازش ابريعبارت

عنوانبهاطلاعاتفناوريبامرتبطهايقابلیتکهاستفضاییدرکامپیوتريمحاسباتازايشیوه

درفناوريبرمبتنیهايسرویسبهدهدمیامکاناوبهوشودمیعرضهکاربربرايخدماتیاسرویس

یاوباشدداشتههافناورياینمورددرتخصصیاطلاعاتآنکهدونبباشد؛داشتهدسترسیاینترنت

اصلدرعبارتاین. بگیرددستدرراکندمیپشتیبانیهاآنازکهفناوريهايزیرساختکنترلبخواهد

و2وبسرویس،عنوانبهافزارنرممثلنوینیهايفناوريکردنیکپارچهبرايکهاستکلیمفهومیک

بتوانروزمرهومعمولموضوعاتباتارودمیکاربهاند،شدهعرضهتازگیبهکهجدیديهايدترفندیگر

ابزارهايGoogle Appsسرویسمثال،براي. گفتپاسخاینترنتفضايدرکاربراننیازهايکلیهبه

افزارهاينرمواطلاعاتکهحالتیدربتوانندکاربرانتاکندمیعرضهآنلاینصورتبهراتجاريعمومی

.باشندداشتهدسترسیهاآنبهاینترنتیمرورگریکطریقازاست،موجودسروررويهاآن

مفهوم جدیدي است هنوز تعریف دقیقی از آن ارائه نشده است که ما در پردازش ابريکه به دلیل آن

ذیل به چند تعریف اشاره خواهیم کرد:

کند:میتعریفاینگونهراپردازش ابري (NIST)استانداردهاوفناوريملیموسسه

بهشبکهطریقازکاربرتقاضاياساسبرآساندسترسیکردنفراهمبراياستمدلیپردازش ابري«

سازي،ذخیرهفضايسرورها،ها،شبکه: مثل(پیکربنديوتغییرقابلرایانشیمنابعازايمجموعه

1 Computing
2 cloud
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بهنیازیاومنابعمدیریتبهنیازکمترینبابتواندسترسیداینکه) هاسرویسوکاربرديهايبرنامه

.»گردد) (رهاآزادیاشدهفراهمسرعتبهسرویسکنندهفراهممستقیمدخالت

کهاستاینترنتمانندکامپیوتريبزرگهايشبکهٔپایهبررایانشیمدلپردازش ابري

نرمافزار،سختشامل(اطلاعاتريفناوهايسرویستحویلومصرفعرضه،برايتازهالگویی

.کندمیارائهاینترنتکارگیريبهبا) رایانشیاشتراکیمنابعسایرواطلاعات،افزار،

بامشابههايشیوهبهاطلاعاتفناوريخدماتٔارائهبرايراهکارهاییپردازش ابري 

بهدسترسیکهاستمعنیبدیناین. کندمیپیشنهاد...) وتلفنبرق،آب،(همگانیصنایع

وپذیرانعطافايگونهبهکاربرتقاضايمیزاناساسبروتقاضازماندراطلاعاتفناوريمنابع

.شودمیدادهتحویلکاربربهاینترنتراهپذیرازمقیاس

ايرایانههايشبکهنمودارهايدروکندمیاشارهاینترنتبهکهاستواژه استعاريدر واقع»ابر«ٔواژه

استایندرابربهاینترنتتشبیهدلیل. شودمیاستفادهاینترنتشبکهدادننشانبرايابرشکلازنیز

اینبینراانتزاعازايلایهوسازدمیپنهانکاربراندیدازرااشفنیجزئیاتابريهمچوناینترنتکه

)1(شکل.آوردمیوجودبهکاربرانوفنیجزئیات

ابر در نمودارهاي پردازش ابري نشانه اینترنت است:1شکل
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کاربرديهايبرنامهکند،میارائهپردازش ابريافزارينرمسرویسٔدهندهارائهیکآنچهمثالعنوانبه

ارهايافزنرم. شودمیارائهکاربرانبهدیگرافزارهاينرمیاوبمرورگرطریقازکهاست1برخطتجاري

. گیردمیقرارکاربراناختیاردر2تقاضابراساسوگردندمیذخیرهسرورهاروياطلاعاتوکاربردي

زیرساختفناوريمورددرکنترلیاتخصصبهنیازيکاربرانومانندمیمخفیکاربردیدازجزئیات

ندارند.کنندمیاستفادهآنازکهابري

مالک زیر ساخت فیزیکی ابر نیستند، بلکه براي اجتناب از هزینه بريپردازش اهاي عموما مصرف کننده

کنند. آنها منابع را در قالب سرویس مصرف اي آن را از عرضه کنندگان شخص ثالث اجاره میسرمایه

ارائه پردازش ابريهاي پردازند. بسیاري از سرویسبرند را میکنند و تنها بهاي منابعی که به کار میمی

اي مشابه با صنایع هها را به گونامکان مصرف این سرویسرایانش همگانیا به کار گیري مدل شده، ب

هاي عرضه کنندگان بر مبناي سازند. این در حالی است که سایر گونههمگانی(مانند برق) فراهم می

مصرف شدنی و «قدرت رایانشی کنند. به اشتراك گذاردنسرویسهاي خود را عرضه میاشتراك

ها سرورتواند باعث بهبود نرخ بهره وري شود؛ زیرا با این شیوه دیگر میمشتريچند میان » ناملموس

این به اشتراك گذاري با گسترش خطوط پهن باند پرسرعت .به عبارت دیگرمانند ر نمیبدون دلیل بیکا

اتفاق می افتد که به کاربران امکان می دهد در یک زمان پاسخ زیرساخت هاي متمرکز کامپیوتري که در 

هش ها به میزان قابل توجهی کاشود هزینهکه سبب می(.فضاي دیگر قرار گرفته اند را دریافت کنند

.)یابدهاي کاربردي افزایش مییابند در عین حال که سرعت تولید و توسعه برنامه

براي روشن تر شدن این موضوع در مورد فناوري برق فکر کنید شما در روز چندین بار کلید لامپ اتاقتان 

ه که در هاي پیچیدبدون آنکه کنترل و اطلاعی از فرایندرا فشار می دهید و از برق استفاده می کنید 

1 online
2on demand

http://fa.wikipedia.org/w/index.php?title=%D8%B1%D8%A7%DB%8C%D8%A7%D9%86%D8%B4_%D9%87%D9%85%DA%AF%D8%A7%D9%86%DB%8C&action=edit&redlink=1
http://fa.wikipedia.org/wiki/%D8%A7%D8%B4%D8%AA%D8%B1%D8%A7%DA%A9
http://fa.wikipedia.org/wiki/%DA%86%D9%86%D8%AF_%D9%85%D8%B3%D8%AA%D8%A7%D8%AC%D8%B1%DB%8C
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دهید و تا وقتی از ، با آنکه شما کلید را فشار می نیروگاه براي تولید برق صورت گرفته است داشته باشید

نه تان استفاده نکرده اید پولی به شرکت برق نمی پردازید اما برق ارائه شده به شما انشعاب برق خا

دارا است و شما حتی نمی استاندارد هاي خاص خودش را که از سوي شرکت برق تعریف شده است 

دانید که برق مصرفی شما از کدام نیروگاه تامین شده است(در بحث امنیت به این نکته خواهیم پرداخت 

که این ویژگی پردازش ابري(عدم اطلاع مصرف کننده از مکان و نحوه تامین منابع) از دلایلی بالا رفتن 

امنیت در این شیوه پردازش است).

می کنید که تعریف مشخصی از این شیوه پردازش در ذهن شما شکل نگرفته است به اگر هنوز احساس 

مثال زیر توجه کنید:

فرض کنید شما یک پلاستیک با ظرفیت بی انتها دارید که می توانید هر آنچه که دوست دارید را در آن 

ن بیاورید و استفاده کنید.و در هر هنگام بر اساس نیازتان از آن هر آنچه را که نیاز است بیروقرار دهید

این پلاستیک شما بر اساس قدرت خرید و نیاز شما نکته اي که در اینجا لازم به یاد آوري است این که 

تومان خرید می کنید پلاستیک به اندازه 1000کوچک و بزرگ می شود یعنی اگر شما خودکاربه طور 

تومان خواهد داشت. 10000ی برابر تومان خرید کنید فضای10000تومان فضا دارد و اگر 1000



18

کنند؟میاستفادهپردازش ابريازکسانیچه- 2-1- 1

کنندمیکارهاپروژهواسنادرويبرمشتركطوربه:

اگر شما به طور معمول با سایر افراد و به شکل گروهی بر روي پروژه اي خاص کار می کنید، 

هستید.توانایی به اشتراك گذاشتن و ویرایش اسناد در پردازش ابريبهترین کاندید استفاده از

زمان واقعی بین چندین کاربر، یکی از مزایاي اصلی برنامه هاي کاربردي تحت وب است که 

همکاري بر روي پروژه ها را تسهیل می کند.

سفرهستنددرحالدائماًکهافرادي:

دریک شهر د درمنزل تان و روز دیگروروز بعوقتی شما یک روز در دفتر کار خود کار می کنید

دیگر، نگه داشتن در تمام اسناد و برنامه هاي کاربردي به کاري دشوار تبدیل می شود. با 

، شما مجبور نیستید به خاطر بسپارید که کدام سند کجا است و یا یک پردازش ابرياستفاده از

ما حتی مجبور نیستید نگران این کپی از اسنادتان را هرجا که می روید به همراه داشته باشید. ش

باشید که آیا یک برنامه خاص بر روي تمام پی سی ها شما نصب هست یا نه. ازآن جائی که 

برنامه هاي کاربردي و اسناد شما بر روي وب ذخیره شده اند و از هر جائی که به اینترنت 

بودن اسناد با هم و سازگار بازیابی و مشاهده هستند نسخه هادسترسی داشته باشید قابل

.اهمیتی ندارد. شما هرجا که بروید به یک نسخه واحد ازبرنامه کاربردي و سند دسترسی دارید
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هستندنگرانهاهزینهدرموردکهکاربرانی:

می تواند در پول شما چه درحوزه سخت افزار وچه درحوزه نرم افزار صرفه جویی پردازش ابري

ذاري براي خرید دیسک هاي سخت بزرگ یا پردازنده هاي فوق کند. هیچ نیازي به سرمایه گ

سریع نیست. زیرا ازآن جائی که همه چیز بر روي ابر ذخیره می شود شما می توانید با خرید 

یک پی سی که از ویژگی هاي کم تري برخوردار است در هزینه ها صرفه جویی کنید. شما حتی 

Google، بدون پرداخت حتی یک سنت ازMicrosoftOfficeازي استفادهتوانید به جامی

Docs یاZoho Office ،بسیار"رایگان"بهره برداري نمائید. وقتی بودجه شما اندك است

صدها یا هزاران دلاري است که ممکن است مجبور باشید براي خرید نرم افزار پرداخت بهتر از

کنید.

ترافزونروزنیازهايباکاربرانی:

خود به فضاي دیسک سخت بیش MP3کردن عکس هاي دیجیتال و فایل هايره آیا براي ذخی

تري نیاز دارید؟ شما می توانید یک دیسک سخت بیرونی جدید بخرید یا به جاي آن می توانید 

.استفاده کنیدپردازش ابري )از فضاي ذخیره سازي رایگان (یا کم هزینه تر

ي خود که به منابع بسیار زیادي نیاز دارد مشکل آیا با اجراي آخرین نسخه برنامه نرم افزاز

دارید؟ از خیر این برنامه بگذرید و به جاي آن، به برنامه نرم افزاري خود که به برنامه هاي 

کاربردي مبتنی بر وب که به منابع کم تري نیازدارند روي آورید. درگذشته، تنها راه حل براي 

، راه حل بر روي ابر قرار پردازش ابريبا ندتر بود.نیازهاي روبه رشد، خرید سخت افزار قدرتم

د.دارد که در پول شما صرفه جویی می کن
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:وجود داردپردازش ابريدلیل مهم براي استفاده از دو- 2-2- 1

عملکردرساندنحداکثربه

هاهزینهرساندنحداقلبه

یابد.ی کاهش ممی رسد و هزینه ها عملکرد به حداکثرپردازش ابريبا استفاده از 

دهد. دیگر شوند را کاهش میافزار متحمل میها براي سختهاي سنگینی که شرکتپردازش ابري هزینه

از طرفی نیاز به فضاهاي هاي پیشرفته ندارید.هاي پرظرفیت و پردازشگرنیازي به خریدن هارد دیسک

ه دیگر تنها هزینه اجاره و دسترسی به نیست و با قرار دادن اطلاعاتتان بر روي ابزار ذخیرفیزیکیذخیره 

پردازید.اطلاعات خود را می

سریع تر بوت و راه اندازي می شوند زیرا این کامپیوتر ابريکامپیوتر هاي یک سیستم همچنین 

ها داراي فرایند ها و برتامه هاي کمتري هستند که به حافظه بار میشوند. در نتیجه کارایی این 

- و عملکرد را به حداکثر میسایر سیستم هاي محاسباتی بهینه میباشدکامپیوتر ها نسبت به 

.رساند
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پردازش ابريبناییزیرفصل دوم: عناصر
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چیست؟پردازش ابري بناییزیرعناصر-2-1

1مجازي سازي

2پردازش شبکه اي

2وب

مجازي سازي- 2-2

اندازةازبیشتعدادهستند،روبروآنبااطلاعاتفناورينمدیراکهمشکلاتیبزرگترینازیکی

افزارهاییسختچنینتعدادافزایشبرايعلتمهمترین. است3کارهتکدهندهسرویسافزارهايسخت

آن،نتیجهدرکهشوندمیاجـرامختلفسرورهايرويبرکهاستکاربـرديهايبرنامهناسازگاري

ظاهردر. کننداجرامجزاسرورهايرويبرراکاربرديهايبرنامهکهنددهمیترجیحسیستممدیران

هزینهکهشودمیمشخصزمانمروربهآیدنمیحساببهبزرگیچندانمشکلسرورهاافزایشتعداد

برقافزاري،سختهايهزینه. گرددپـرداختبایدسرورهارویهبیافزایشبرايپنهانیسنگینهاي

همهازوشوندنگهداريآندربایدسرورهاکهمکانیداده،مرکزکنندةخنکتجهیزاتسرورها،مصرفی

لـحاظازچهوافزاريسختلـحاظازچهراهاسیستممدیـریتوظـیفهکهايخبرهکارشناسانمهمتر

اصلکیعنوانبهرا4هادهندهسرویستلفیقکهکندمیمجابرامدیراندارند،عهدهبرافزاري،نرم

.بپذیرند

1 Virtualization
2 Grid computing
3 Single- purpose Server
4 Server Consolidation
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سازيمجازي. استسازيمجازيتکنولوژيازاستفادهتلفیق سرویس دهنده ها برايروشترینمطمئن

ازیکهر. کندمیفراهم فیزیکیافزارسختهررويبررا1مجازيماشینچنداندازيراهامکان

استفادهباترتیباینبه. کنندااجرراآنوباشندخودعاملسیستمدارايتوانندمیمجازيهايماشین

را) همباناسازگارحتی(عاملسیستمچندینزمان،یکدروسروریکرويبرتوانمیسازيمجازياز

.کنندمیاجراراکاربرديبرنامهیکهاعاملسیستمازکدامهرکهکرداندازيراه

.استشدهدادهنشانیس دهنده ها تلفیق سروبرايسازيمجازيتکنولوژيازاستفاده2شکلدر

نصب چند سیستم عامل روي یک سرور با استفاده از مجازي سازي: 2شکل

1Virtual Machine
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:استشدهفهرستزیردرسازيمجازيویژگیهاي

افزاريسختمنابعازبهینهاستفاده▪

لازمفنیکارشناسانتعدادکاهشدرنتیجهوترراحتمدیریت▪

افزاريسختمنابعبهمجازيهايماشینوابستگیعدم▪

مجازيهايماشینبودنمجزا▪

تکنولوژي مجازي سازي  باعث ایجاد ارزش افزوده در سازمان شده و مزایاي بسیاري دارد. از جمله:

صرفه جویی در هزینه هاي مستقیم و غیر مستقیم.-1

افزاري سازمان و بالابردن بهره وري.استفاده بهینه از منابع سخت-2

تجمیع سرویسهاي سازمان در یک یا چند سرور، که باعث ایجاد مدیریت متمرکز و امنیت بالا میشود.-3

تسریع در پیاده سازي سرویسهاي مختلف و ایجاد سریع سرویسهاي جدید در جهت افزایش کسب و -4

کار سازمان.

هاي قدیمی موجود در سازمان. پشتیبانی از سیستمها و سرویس-5

یکپارچه سازي منابع سخت افزاري سازمان.-6

ایجاد محیطهاي تست و گسترش سیستمها بدون ایجاد وقفه و بدون داشتن ریسک.-7

و نیروي انسانی.تنظیم دماپایین آمدن هزینه هاي نگهداري ،-8
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سیستم عاملهاي مختلف روي یک هاست ارائه ماشینهاي مجازي به جاي ماشینهاي فیزیکی و اجراي -9

فیزیکی.

1دسترس پذیري بالا-10

بالا بودن ضریب امنیتی ماشینهاي مجازي.-11

مجازيبه،دنیابزرگکمپانیهايتکنولوژي،اینمزایايازاستفادهوموجودچالشهايبهپاسخبراي

اشاره ,XEN,MICROSOFT,HP,VMWAREله میتوان به شرکتهاي جمآناز. اندآوردهرويسازي

کرد.

است؟سازيمجازيهمانپردازش ابريآیا- 1- 2-2

توانیم خط تمایزي رسم و حد فاصلی بیشتر اوقات ممکن است این سوال برایتان پیش آید که چگونه می

(در مورد ابر خصوصی به تفضیل در قسمت انواع ابر صحبت خواهیم سازي و ابر خصوصیبراي مجازي

کنیم چنین سوال مشابهی نیز پیش تعیین کنیم؟ هنگامی که ابر خصوصی را پیاده می)49حهکرد،صف

کنیم مشخصات هر دو را بیان کنیم.آید. گرچه پاسخ روشنی براي این سوال وجود ندارد اما سعی میمی

سازي مجازيسازي مانندسازي و ابر وجود دارد. انواع متعددي از مجازيزیادي در مورد مجازيتعاریف

سازي و ... وجود دارد.سازي ذخیرهافزار، مجازيسازي نرمافزار، مجازيسخت

افزارسختسازيمجازي. هستیمافزارسختسازيمجازيبهمندعلاقهبیشترماخصوصی،ابردیدگاهاز

. کندمیکمکفیزیکیسروریکدروندرفیزیکیسرورچندینسازيشبیهبهکهاستروشی

1 high availability
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سازي شده بهره کند تا بتوانیم از یک سرور فیزیکی براي ایجاد چندین سرور شبیهکمک میسازيمجازي

ببریم. 

کند تا با سازي کمک مینامیم. بنابراین مجازيدهد هایپروایزر میافزاري که چنین عملی را انجام مینرم

تعددي از یک سرور ایجاد شود. سرور گیري از سرورهاي فیزیکی در مراکز داده، سرورهاي مبهبود بهره

سازي شده نامیم که در آن سرورهاي مجازيشود را میزبان میسازي استفاده میفیزیکی که براي مجازي

نامیم. در ادامه بحث اجازه دهید این سرورهاي شوند که آنها را مهمان میسازي میمتعددي شبیه

م.در نظر بگیری» منابع«افزاري را به عنوان سخت

تقاضاي ه بنابراي است کمدیریت شده و مستقر شدهطور ساده ابر به معناي منابع خارجی نامحدود به

تواند درست باشد اما از نقطه نظر ابر خصوصی باید شود. این تعریف براي ابر عمومی میمشتري ارایه می

هاي سازمان رکز داده، همانطور که از اسمش پیداست بخشی از م.ابرخصوصیکمی روي آن تامل کنیم

هاي ابر سازي منابع نامحدود از مشخصهتوان فراهمشود. عملا نمیاست و از این رو خصوصی نامیده می

اي از نظر هاي شناخته شدهعمومی را براي ابر خصوصی نیز قائل شد. گرچه، ابر خصوصی محدودیت

بع را بنابر درخواست مشتري و با پشتیبانی از تواند عملیات واگذاري منابع و مدیریت منامنابع دارد اما می

انجام دهد.» پویا«به صورت » ازاي استفادهپرداخت در «مدل 

. نیستضروريهمیشهروشایناما. یافتدستخصوصیابربهتوانمیسازيمجازيازاستفادهبا

افزار معمولی بسازید. ختسازايمجموعهرويسازيمجازيازگیريبهرهبدونراخصوصیابرتوانیدمی

اي از منابع ابر خصوصی داراي مدیریت، صدور صورتحساب و لایه تخصیص پویا روي مجموعه

سازي نشده است.سازي شده یا مجازيمجازي

اي شدهسازيمجازيسختدیسکورمحافظهشده،سازيمجازيهايسرورتوانندمیمنابعاینجا

سازي با ابر شود. به طور خلاصه مقایسه مجازياند شبکه اختصاص داده میباشند که به سرورها و پهناي ب
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اي براي دستیابی به ابر خصوصی استفاده تواند به عنوان پایهسازي میخصوصی صحیح نیست. مجازي

گرچه می توان از آن .استپردازش ابريايپایههايفناوريازیکیعنوانبهمعمولاًسازيمجازي.شود

نکرد.استفاده

سازيمجازي) کنندمیاینگونهابريهايسرویسکنندگانفراهمازبسیاريکههمانگونه(توانیدمیشما

.نیستالزامیولیببریدبکارابریکساختبرايايپایهعنوانبهرا

:استدواینهايتفاوتازبرخیبیانگرزیرجدول
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:کهاستاینزيسامجازيوابربیناساسیتفاوت

:ابرهدف

استمنابعگرفتناختیاردرخودکارسازي

:سازيمجازيهدف

منابعازاستفادهسازيبهینه

پردازش شبکه اي- 2-3

هرکهکشندمیتصویربهرادنیاییهستند،پردازش شبکه ايتوسعهپیدرکهدانشمندانی

استفادهشبکهدرموجودمحاسباتیتوانازوشود1شبکهیکواردحتیرابهتواندمیشخصی

با،بزرگمسائلحلبراياختصاصیهايرایانهازاستفادهجايبهنوینهايشیوهدر.کند

سعیکنند،نمیاستفادهخودمحاسباتیتوانهمهازکهپراکندهموجودهايرایانهازاستفاده

انجامراخودکارهايمانند،میاستفادهبیاغلبکهپراکندهانهايتواینآوريجمعباشودمی

اماندارند،رااختصاصیهايرایانههماهنگیوقدرتاغلباگرچهمحاسباتیمنابعاین. دهند

وغیرهوهاکتابخانهها،ادارهها،دانشگاهقبیلازعمومیمراکزدروفوربهآنهااززیاديتعداد

توانکهشودمیموجباینوشوندمییافتدارنداینترنتبهقوياتصالکهمنازلیدرحتی

.باشدمیترپایینمراتببهآنهزینهحالعیندروباشدبالابسیارمجموعدرآنمحاسباتی

سیستماینمدیریتوباشدمیمنابعمالکینعهدهبهنگهداريهايهزینهاینکهمخصوصاً

پردازش شبکه ايازاستفادهبا.  کنندمیاستفادههابرنامهزمانبنديدربرخطمنابعازصرفاً

1 grid
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است،ابتداییوضعیفشماکامپیوترکهآنازنظرصرف،استمعنابیدیگرهاکامپیوترتوان

.داردوجودپنتاگوندراکنونهمکهیابیددستکامپیوتريقدرتازبیشبهتوانیدمی

بهاتصالامکانکهبالامحاسباتیتوانباايگستردهشبکهازاسترتعباايپردازش شبکه

ازبلکهوشودنمیتشکیلاختصاصیهمگنهايرایانهازدیگر،شبکه. داراستهمرااینترنت

صورتبهکهمتعددهاياینترانتیاواینترنتسطحدرشدهتوزیعهايرایانهازايمجموعه

دریکدیگرباشبکهمدیریتسیستمیکطریقازارتباطیوتکلپرطریقازاختصاصیغیر

.باشندمیارتباط

سیستمومختلفقابلیتهايوتواناییهابامختلفهايرایانهاقساموانواعپردازش شبکه ايدر

درصرفاًوباشندمیاختصاصیغیرصورتبههارایانهاین. شوندمییافتمتفاوتعاملهاي

پردازش شبکه اختیاردرنکند،استفادهکاملصورتبهرایانهمحاسباتیتوانازربرکاکهصورتی

.گیردمیقراراي
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اي:ارتباط در پردازش هاي شبکه- 1- 2-3

:استپذیرامکانزیرشکلبهشبکه مدیریتباکاربرانهايرایانهارتباط

میزانیاوشبکهدررایانهحضوربارابطهدرتضمینیهیچکهنامطمئنارتباط

بماند،بیکاررایانهکهصورتیدرصرفاًوباشدنمیمیاندراضافیمحاسباتیتوان

ازمنظوراینجادر. شودمندبهرهخودکارهايانجامدرآنازتواندمیشبکهمدیریت

منظورخاصیمعماريهیچوباشدمیشبکهمدیریتکلیسیستم،شبکهمدیریت

ارائهامکاناتازمصرفمیزاناساسبرصرفاًشبکهمدیریتحالت،ایندر. دباشنمی

.نمایدمیهزینهشده،

برايبیشتريهزینهطبیعتاًکهاستشدهتضمینارتباطارتباط،دیگرنوع

طبقکهمعینیمدتبرايرایانهارتباط،نحوهایندر. داشتخواهدباربهشبکه

نظردرآنصاحببرايدرآمديمقابلدرویابدمیاختصاصشده،تعریفپروتکل

در. خیریابشودآنازاياستفادهزمانآندرآیااینکهبهتوجهبدونشود،میگرفته

موجبآنهابودنکنترلازخارجواینترنتدرمنابعبودنتوزیعیعلتبهحالعین

صورتدرالبته. باشدمیوياخلاقیتعهدحددرصرفاًاجراییضمانتکهشودمی

توافققبلازنیزايجریمهحتیشایدوگیردنمیصورتپرداختیتعهداتازتخلف

درالبته. گیردمیصورتاخلالشدهانجامریزيبرنامهدرحالهربهاماباشد،شده

بالاترنیزآناطمینانضریبوباشدمیبالاترتضمینیماهیتعلتبههزینهروشاین

.دباشمی
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کنترلتحتمنابعزیرا. باشدمیشبکهدرمحاسباتیمنابعپذیريتغیرماهیتاستمسلمآنچه

-میارتباطدریکدیگرباشدهتعریفپروتکلهايطریقازصرفاًوباشندنمیمرکزيمدیریتیک

.شودیدهدلازمتدابیربایدوبودمتکیمنابعاطمینانوامنیتبهنسبتتواننمیبنابرین. باشند

پردازش شبکه اي:امروزهايپروژه- 2- 2-3

SETI1هستیمتنهاماآیا"کهاینمانندسؤالاتیپاسخیافتنآنازهدفکهاست"

.باشدمی

رادیوییتلسکوپAre Iboوپردازشبراي. باشدمیپورتوریکودرمتر300قطربه

.کندمیاستفادهدنیاابرکامپیوترترینقويازنیزهایافتهتحلیل

ترینبزرگواندپیوستهSETI@Homeبهدنیاسراسردرکامپیوترمیلیون4/5حدودحاضرحالدر

70(ترافلاپس70حدوددرابرکامپیوتراینکاريسرعت. انددادهتشکیلرازمینرويابرکامپیوتر

دومدتبهمنفردکامپیوتریککهاینیعنیرقماین. است)  ثانیهدرشناورممیزعملیاتمیلیارد

جهانکشور226درحاضرحالدرکامپیوترمیلیون4/5این. کندکارروزهرومداومطوربههزارسال

شکلنیزراجهانپردازش شبکه ايپروژهترینبزرگضمندرکهگفتتوانمیوهستندپراکنده

قدرتبهکهاستاینNAREGIپروژهاصلیباشد،هدفمی2NAREGIاسمبهژاپنملیپروژه.اندداده

میلیونیکمعادلمحاسباتیقدرتمیزاناین. بیابنددستثانیهبرفلاپ) 15توانبه10(پتامحاسباتی

است4پینتیوم

1 Search for Extra Terrestrial Intelligence رازمینی)(جستجوبراي یافتن هوش ف
2 National Research Grid Initiative
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محلخانه،درکامپیوتریککهاستکافیفرازمینی،هوشمندموجوداتیافتنوپروژهدرمشارکتبراي

نمایشصفحهمحافظبرنامهدریافتبا. باشدمتصلهماینترنتبهکهباشیدداشتهمدرسهیاکار

عظیمخیلبهاست،دانلودقابلhttp://seti.berkeley.eduنشانیازکهپروژهمخصوص

.پیوستخواهیدSETIپروژهاطلاعاتکنندگانپردازش

گیرند، اگر چه که ممکن است در بعضی از اشتباه میپردازش شبکه ايرا با پردازش ابري بعضی از افراد 

را به کار گیرند،اما تفاوت هاي زیادي با هم دارند که در ذیل به پردازش شبکه اي، ابري سیستم هاي 

کنیم.لازم به یادآوري است که در استفاده از هر دو این فناوري ها از تکنولوژي مجازي آنها اشاره می

شود.سازي استفاده می

:ت هاي عمده پردازش ابري و پردارش شبکه ايتفاو- 3- 2-3

شود، تا منابع پروژه عظیم میان چندین کامپیوتر تقسیم مییک پردازش شبکه ايدر

شود به چندین برنامه کامپیوتري کوچک اجازه داده میپردازش ابري آنها را به کار گیرد.اما در 

که به طور هم زمان روي چندین کامپیوتر اجرا شوند.

 توان براي برنامه هاي کاربردي به کار گرفت که قابلیت تنها میايپردازش شبکهدر

.نداردوجودحدودیتی در این زمینهمپردازش ابريباشند، اما در میااجراي موازي را دار

تخصیص منابع همیشه بر اساس قراردادي که بین سازمان مجازي پردازش شبکه ايدر

یابد. بنابراین همیشه منابع محدودي را در اختیار ت تخصیص میو مدیر دامنه تنظیم شده اس

می باشد، و مدیر 1تامین درصورت درخواستتخصیص منابع بر اساس پردازش ابريدارد.اما در 

1 on demand
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کاربر برايدهد.در حقیقتدامنه بر اساس نیاز کاربران منابع مورد درخواست را اختصاص می

.ذیردپصورت می1پرداخت در ازاي استفاده

براي تعداد کمی از کاربران است که درخواست هاي بزرگی دارند، اما پردازش شبکه اي

براي تعداد زیادي از کاربران است که درخواست هاي کوچکی دارند.پردازش ابري

و نرم افزارهاي تم هاي شبکه باید از سیستم عامل هاستمامی سیپردازش شبکه ايدر

این زمینه ندارد.محدودیتی در پردازش ابرينند، اما در یکسان و مشابه اي استفاده ک

 پردازش شبکه اي یک فناوري که توسط افراد خاص با نیازهاي خاص و غالبا متخصص استفاده

-میشود، در حالی که پردازش ابري شیوه پردازشی که توسط هر کسی و هر کجا استفاده می

فناوري جدیدتري است اما میزان مقبولیت توان گفت که با وجود آنکه پردازش ابري شود.می

بیشتري یافته است، زیرا که محدودیت هاي موجود در پردازش شبکه اي در پردازش ابري دیده 

بسیاري از خدمات پرکاربرد Googleو yahooشود.علاوه بر این کمپانی هاي بزرگی مثل نمی

دهند.خود را بر بستر ابر ارائه می

توان گفت:در یک جمع بندي کلی می

پردازش ابري:هدف

.باشدمینهاییکاربرانبهنهاییخدماتبالاترینارائه

:پردازش شبکه ايهدف

.استشبکهدرتربالاوسنگینمحاسباتانجام

1 Pay as you use



34

Web 2.0:

سمت پلتفرم انقلابی در صنعت کامپیوتر است که تلاش دارد اینترنت را به 

شدن پیش ببرد

Tim O’Reilly
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2-4-Web2.0:

بستندکاربهسایتهاوبایجاددرراجدیديهايروشوبطراحان،وبهايکاربردافزایشبا 

هادادهایجاددرکاربرمشارکتوکاربربرايهادادهبهدسترسیشدنترراحتباعثکه

گسترشکاربرانشتوسطکهاستWikipediaهاایتساینازروشنیبسیارنمونه. میشود

-میفراهمکاربرانهايتواناییازاستفادهبرايرامحیطیفقطسایتاینمدیرانوکندمیپیدا

.کنند

دنبالبهآنها. شدمطرحO’reillyموسسهمعاونتوسطهمایشیکدرباراولین2وبمفهوم

کهبوداینگونه. باشدگسترشقابلوکاربردي،جذاببتواندکهبودندوبازجدیدينسل

جستجويامروزه. شدمطرحپدیدهاینپیرامونزیاديهايبحثوگرفتشکل2وبکنفرانس

.انددگربرمیرانتیجهمیلیون10ازبیشگوگلدرعبارتاین

ه صورت در نظر دارد اینترنت را ب2کردیم وب.اشاره ن ه آهمان طور که در ابتداي این بخش ب

بی نیاز کردن ما از سیستم عامل 2پلتفرم درآورد.منظور از این جمله این است که هدف وب.

تا حد زیادي به این هدف دست یافته است. اینجا2است،اگرچه این ادعایی بزرگ است اما وب.

هررويمرورگریکداشتنباکاربران. گرفتشکلجهانیعاملسیستمبناممفهومیکهبود

خودروزمرهکارهايجهتلازمهايسرویسکلیهازتوانندمیاینترنتبهاتصالباوهی،دستگا

-نرمعرضهوتولیدسنتیيچرخهپایانجهانی،عاملسیستمهايپیامدازیکی.گیرندبهره

کنندمیمنتشرراجدیدينسخهیکبارسالچندهرMS Officeمانندافزارهایینرم. استافزار
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هايبرنامهاما. شوندمندبهرهجدیدنسخهمزایايازتاکنندخریداريراآنهابایدانکاربرو

.گیرندمیقرارهمگاندسترسدرسریعاومیشوند1به روزروزهرگاهیوماههروبتحت

:داده ها- 1- 2-4

ن اهداف اهداف دیگري نیز دارد که به نوعی زیر مجموعه همان هدف اول هستند. یکی از ای2وب.

به اشتراك گذاري است. اشتراك گذاري همه چیز براي توسعه ي وب یکی از مزایاي این 

باشد.سرویس می

راپدیاویکیآنچه. میشودسایتیکرشدباعثکهاستچیزيهمان2وبدرهادادهارزش

ایندرطولانیزمانمدتطولدرکاربرانکهاستهاییدادهاست،رساندهاینجابهامروز

فروشيزمینهدرAmazon.comمانندهاییسایتدرراموضوعاین. اندکردهواردسایت

سینمايزمینهدرFlixster.comدرموسیقی،آثارمورددرLast.fmسایتدرکتاب،وکالا

2وبهايسایتازدیگربسیاريدروشهرهاهاينقشهيزمینهدرGoogle Mapsدر،

.کردمشاهدهتوانمی

استفادههایشنقشههايکوچهوهاخیاباننامگذاريبرايMAPSسرویسکاربرانازگوگل

ایندررا"میلادبرج"فارسیبهحتیتوانیدمیشماامروزکهاستدلیلهمینبه. کندمی

مقابلدرو. کنیدمشاهدهگوگلهاينقشهرويراشهرازمنطقهاینوکنیدجستجوسرویس

واردنقشهرويراتانمدرسهناموبیابیدنقشهرويراخودکودکیدورانيمدرسهنیدمیتوا

اما. رفتمیشماربهجهانهاينقشهمرجعبزرگترینMapQuestشرکتروزگاري. کنید

شرکتازراسبقتگوي،کاربرانشازبزرگیجمعکوچکنیروهايازاستفادهباگوگل

MapQuestربود.

1 update
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:پویاکاربريرابطحیطرا-2- 2-4

- روشازاستفاده. استقدرتمندکاربريرابطداشتن،2وبسایتیکيشاخصهبارزترین

وAjax  CSS , xml , HttpRequestمانندموجودهايتکنولوژيترکیبوجدیدهاي

Javascriptثالمبطور. استشدههاسایتوبازبسیاريکاراییافزایشوسرعتبهبودباعث

راپویاییوسریعبسیارکاربريرابطکهبردنامموردایندرگوگلGmailسرویسازتوانمی

.شدکاربرانمیاندرمحبوبیتآوردنبدستباعثوکردارائهرقبایشسایربامقایسهدر

بازهنگامدرصفحه1تازه شدنها،ایمیلکردنچکهنگامدروقتگیرهايپروسهازیکی

راپروسهاینAjaxطراحی،روشبکارگیريباgmailکهبودایمیلیککردنحذفیاردنک

.هستیدمندبهرهممکنسرعتبالاترینازخودgmailباکارهنگامشماوکردحذف

:گیرندمییادشمااز2وبهايسرویس- 3- 4- 2

مانندهاییپروسهدرراشماوقائلندزیاديارزشکاربرانشانوقتبراي2وبهايسرویس

کردنذخیرهبهنیازيGmailدرشمامثالبطور. کنندمییاريبهترهایتاندادهسازيذخیره

میشوددریافتکهایمیلیآدرسهرزیرا. نداریداندزدهایمیلییکبارشمابرايکهافراديایمیل

بهایمیلارسالنیازمندکههنگامیومیشودذخیرهشماهايایمیلدفترچهدریکاتوماتبطور

ایمیلهزارانبینازgmailتاکنیدتایپرااونامابتدايکافیستهستید،خوددوستانازیکی

بهبیشترکهداریدهمنامدوستچنداگرهمچنین. دهدنمایشرانظرموردایمیلشده،ثبت

برایشبیشترکهرادوستیلایمیgmail،آنهانامتایپهنگامزنید،میایمیلآنهاازیکی

.دهدمینمایشبقیهازبالاترایدزدهایمیل

1 refresh
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گوگل. استمشاهدهقابلنیزگوگلجستجويبخشدر2وبهايسرویسیادگیريقابلیت

،کنیدمیجستجوراجدیدمدخلیککههنگامیوکندمیذخیرهراشماجستجوينتایج

اساسبررانتایجممکنجايتاوکندمیمقایسهنتاقبلیمطالبوموضوعاتباآنراگوگل

.دهدمینمایشوکردهمرتبشماسلیقه

رويکلمه،یکجستجويازبعدشماکههنگامیگوگل،عکسجستجويبخشدرهمچنین

آنچهبانزدیکیيرابطهنظرموردعکسکهفهمدمیگوگلکنیدمیکلیکهاعکسازیکی

شده،جستجويکلمهبهراعکسآنبعديجستجوهايدربعدبهآنازوداردایدکردهجستجو

ازاستفادهفراینداینبه. دهدمینمایشبالاترآنراجستجویشيصفحهدروداندمیترمرتبط

.کندمیاستفادههایشالگوریتمدرآنازخوبیبهگوگلکهگویندمیجمعیهوش
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می باشد،پردازش ابري، مهمترین عامل در شکل گیري 2طور مشخص وب.می توان گفت اینترنت و به

پردازش گفتدر واقع می توانبوده است.2وبپردازش ابريیا مهمترین انگیزه در ایجاد و پیاده سازي 

)3(شکلاست.پردازش ابريجزیی از 2می باشد و وب.2یکی از اجزاي وب.ابري

عناصر زیربنایی پردازش ابري:3شکل
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):SOA(معماري مبتنی بر سرویس- 2-5

-برقرار میمبتنی بر سرویس در واقع یک مجموعه اي از سرویس ها است که با یکدیگر ارتباطمعماري

کاري کنند و همچنین ترکیب دو یا کنند. حین این ارتباط ممکن است داده هایی را بین یکدیگر پاس

جا چند مفهوم اتصال بین سرویس ها مورد نیاز است. بر یس با هم یک کار انجام دهد. در اینچند سرو

افزار نرم افزار ها قائم به خود و انفرادي بودند، در حال حاضر روند تکامل نرمخلاف دهه هاي گذشته که

تعداد کاربران آن اینترنت و ي هايژرود. رشد انفجاري تکنولوها به سوي معماري مبتنی بر سرویس می

اجاره ي نرم افزار بدهد. کمپانی هاي بزرگی مانند موجب شده که فروش نرم افزار جاي خودش را به

جاي فروش مستقیم نرم افزار به هحتی آمازون به این سمت می روند که بمیکروسافت، گوگل، سان و

افزاري را به وي ارایه دهند. خدمات نرمکاربر

افزار یا سیستمی است که امکاناتی چون کامپوننت ها، استفاده ي رویس معماري نرممعماري مبتنی بر س

که به پذیري و راحتی را در اختیار ما قرار می دهد. این ویژگی ها براي کمپانی هاییمجدد، توسعه

افزار تأکید دارند، الزامی دنبال کاهش هزینه هستند و به جاي فروش به اجاره ي سرویس هاي نرم

)41،صفحه4.(شکلتاس
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:سرویس هایی که درمحیط پردازش ابري در دسترس هستند.4شکل

http://3.bp.blogspot.com/_34tD5KziK1c/S7vnQW2og1I/AAAAAAAAAB0/8QA1osmcYu4/s1600/NoorZuraidin-Cloud-Computing_img_1.jpg
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فصل سوم:معماري لایه هاي پردازش ابري
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:پردازش ابريلایه هاي معماري-3-1

باکهاستاجزاییشاملعموماَپردازش ابريارائهدرکاراندردستافزارينرمهايسامانهمعماري

طراحیاینکنند، میبرقرارارتباطسرویسوبمعمولاَافزار ونرمنویسیبرنامهرابططریقازیکدیگر

انجامخوبیبهراکاريیکهرکهمختلفٔبرنامهچندآندرکهداردیونیکسفلسفهباشباهتی

هايسامانهوشودمیکنترلپیچیدگی. کنندمیکارجهانیايهواسططریقازیکدیگربادهند،می

.هستندخودیکپارچههمتاهايازپذیرترمدیریتحاصل

تحویلبرايکهاستافزارينرموافزارسختازمتشکلپردازش ابريباید توجه داشت که کاربر

طراحیابرسرویسهايتحویلبراياتنهطورویژهبهآنکهیاوکندمیاستفادهابرازکاربرديهايبرنامه

دستگاهها،سایروهاتلفنها،رایانه: مثال. باشداستفادهبیابروجودبدونموارددويهردرکهاستشده

وبمرورگرهايوهاعاملسیستم

، بر سر معماري استانداردي توافق نکرده اند،پردازش ابريمحققان هنوز در مطالعه 

به تفصیل ادامههمه آنها در سه لایه مشترك هستند که درما در مطالعه منابع متفاوت متوجه شدیم که 
بیان می داریم .

:ازش ابريلایه هاي پرد

1نرم افزار به عنوان سرویس

2پلتفرم به عنوان سرویس

3زیرساخت به عنوان سرویس

1 Software as a service
2 Platform as service
3 Infrastructure as service



44

)5در شکل زیر نمودار پردازش ابري رسم شده است(شکل

:معماري لایه هاي پردازش ابري همراه مثال5شکل
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نرم افزار به عنوان سرویس- 3-1-1

سیسروعنوانبهافزارنرم:6شکل

صورتبهراافزارنرم،(SaaS)«سرویسعنوانبهافزارنرم«یاابريکاربرديبرنامههايسرویس

هايرایانهرويافزارنرمنصببهنیازوسیلهبدینودهندمیتحویلاینترنترويسرویس

)6(شکل.سازدمیترسادهرایبانیپشتونگهداريوبرندمیازبینرامشتریان
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:ازعبارتندسرویسهاایناصلیویژگیهاي

شبکهطریقازتجاريافزارنرممدیریتودسترسی

ازهریکمکاندرنهوشوندمیادارهمراکزيسويازکهفعالیتهایی

هابرنامهبهوبطریقازودورراهازتوانندمیمشتریاننتیجهدرومشتریان

.باشندداشتهدسترسی

ازاجراحالدرنسخهیک(چند-به-یکمدلبهافزارنرمتحویلمدل

.یک-به-یکمدلتااستترنزدیک) مستاجريچندمدل-برنامه

نیازوشودمیادارهمرکزيصورتبهافزارنرمارتقايورسانیروزبه

.سازدمیفبرطرراهادهندهارتقایا1وصله ها )دانلود(بارگیريبه

به عبارت دیگر می توان گفت که؛

شود. یک پردازش نرم افزاري یک برنامه ي کاربردي کامل است که به درخواست کاربر ارایه میسرویس

کاربر نهایی، یا سازمان هاي مشتري منفرد از یک نرم افزار در محیط ابر اجرا می شود و به چندین

salesforce.com ،Gmail ،Googleرا می توانید درشیوهسرویس می دهد. مثال هاي خوبی از این 

Calendar ،Payroll ،HR،CRM ،Sugram CRM ،IBM Lotus Live می توانید ببینید که مثال

.سرویس هاي ایمیل یا واژه پرداز هاي آنلاین وجود دارندهاي دیگري در

1 path
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کاربران خود مبلغی در قبال ثبت نامتأسیس شده اند کهSaaSهاي زیر اختصاصا براي تجارتکمپانی

در سرور هاي مرکزي شان نصب شده است و را به عنوان شارژ دریافت می کنند و نرم افزار هاي آن ها

.دسترسی پیدا می کنندکاربران از طریق اینترنت به برنامه

 Salesforce.com

 Google

 NetSuite

 Taleo

 Concur Technologies
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پلتفرم به عنوان سرویس- 3-1-2

سیسروعنوانبهپلتفرم:7شکل

سرویس یک لایه ي نرم افزاري را به صورت بسته ارایه می دهد که می توان ازآن براي تولید سرویس این

هاي سطح بالاتر استفاده نمود.

می باشد. 4و تنظیم اتصال3، اطلاعات2تبادل پیغام،1عافزار، امکانات تجمیسرویس پلتفرمی شامل میان

کاربردي باشد که امکان اجراي برنامه هايGoogle Appsیک مثال خوب میتواند موتور تولید نرم افزار

توسط زیر ساخت گوگل را فراهم می آورد. 

می توانند امکانات پایه اي قدرتمندي را براي توسعه ي نرم افزار سرویس هاي پلتفرمی مانند این

یکاربردي در اختیار ما قرار بدهند و صد البته این امکاناتی که در اختیارتوسعه دهنده قرار می گیرد ها

1 Integration
3.Messaging
4.Information
5.Connectivity setup
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تولید Google Appsاي که با موتورمهبرناتوسط سرویس دهنده می تواند محدود گردد یعنی مثلا

وگل در این موتور و ما نمی توانیم امکاناتی فراتر از آن چه گکنیم افسارش در نهایت دست گوگل است

(بسته) قرارداده است در دسترس کاربر نهایی قرار دهیم. کمپانی هاي زیر پلتفرم هایی راتوسعه داده اند 

کنند. جلوي که به کاربر نهایی امکان می دهد برنامه ها را از طریق سرورهاي مرکزي توسط اینترنت اجرا 

)49،صفحه7ل(شک.تفرم آن نیزنوشته شده استنام هر کمپانی نام پل

 Google ‐ Apps Engine

 Amazon.com ‐ EC2 and S3

 Microsoft ‐ Windows Live

 Terremark Worldwide ‐ The Enterprise Cloud

 Salesforce.com ‐ Force.com

 NetSuite ‐ Suiteflex

 Mosso ‐ Mosso, a division of Rackspace

 Metrisoft ‐ Metrisoft SaaS Platform
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زیر ساخت به عنوان سرویس3-1-3

:زیر ساخت به عنوان سرویس8شکل

اي را که ) زیرساخت رایانهIaaS»(زیرساخت به عنوان سرویس«هاي زیرساخت ابري یا سرویس

دهند. کاربران به جاي خرید است را به صورت سرویس ارائه میبستر مجازيعموما یک 

بهراهاساختزیراینیا تجهیزات شبکه، همه و1افزار و فضاي مرکز دادهافزار و نرمسخت

مدلاساسبرمعمولاًسرویسصورتحساب. خرندمیشده2ريبرونسپاکاملاسرویسیکصورت

1 Data center
2 Outsource

http://fa.wikipedia.org/w/index.php?title=%D8%B2%DB%8C%D8%B1%D8%B3%D8%A7%D8%AE%D8%AA_%D8%A8%D9%87_%D8%B9%D9%86%D9%88%D8%A7%D9%86_%D8%B3%D8%B1%D9%88%DB%8C%D8%B3&action=edit&redlink=1
http://fa.wikipedia.org/w/index.php?title=%D8%A8%D8%B3%D8%AA%D8%B1_%D9%85%D8%AC%D8%A7%D8%B2%DB%8C&action=edit&redlink=1
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شود و بنابر این هزینه منعکس کننده منابع مصرف شده صادر میمیزانو1همگانیرایانش

. استسرورهاي خصوصی مجازيمیزان فعالیت است. این شیوه در واقع تکامل یافته مدل عرضه 

در زیر ساختی امکانات ذخیره سازي و پردازشی را به صورت سرویس هاي استانداردسرویس

سیستم هاي دهد. سرور ها، سیستم هاي ذخیره سازي، سوئیچ ها، روتر ها وشبکه به ما می

تا یک برنامه ي کاربردي دیگر به صورت مجموعه اي، پردازش هاي متنوعی از کامپوننت گرفته

IBM Blueنوع سرویس ها شاملمحاسبات پیچیده را مدیریت می کنند. مثال هاي این

haouse ،VMWare ،Amazon EC2،Microsoft Azure Platform ،Sun

Parascale 50، صفحه8(شکل .هستند…و(

:ینیدبمیرادیگريهاينامزیردر

 Google ‐ Managed hosting, development environment

 International Business Machines (IBM) ‐ Managed hosting

 SAVVIS ‐ Managed hosting

 Terremark Worldwide ‐ Managed hosting

 Amazon.com ‐ Cloud storage

1 Utility Computing

http://fa.wikipedia.org/w/index.php?title=%D8%B3%D8%B1%D9%88%D8%B1_%D8%AE%D8%B5%D9%88%D8%B5%DB%8C_%D9%85%D8%AC%D8%A7%D8%B2%DB%8C&action=edit&redlink=1
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:پردازش ابريابر در انواع-3-2

1ابر خصوصی

2ابرعمومی

3ابرهیبریدي

)9در شکل زیر نمودار انواع ابر در پردازش ابري رسم شده است.(شکل

بري:انواع ابر در پردازش ا9شکل

1 Private clouds
2 Public clouds
3 Hybrid clouds
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:ابر خصوصی1- 3-2

یک زیر ساخت رایانش ابري است که توسط یک سازمان براي استفاده داخلی آن یابر خصوص

است. سازمان به وجود آمده

سازد، محل و شیوه نگهداري عامل اصلی که ابرهاي خصوصی را از ابرهاي عمومی تجاري جدا می

کنترل بیشتر بر روي تمام سطوح پیاده از سخت افزار زیرساختی ابر است. ابر خصوصی امکان

سازد. مزیت دیگر سازي ابر (مانند سخت افزار، شبکه، سیستم عامل، نرم افزار) را فراهم می

ابرهاي خصوصی امنیت بیشتري است که ناشی از قرارگیري تجهیزات در درون مرزهاي سازمان 

شود.و عدم ارتباط با دنیاي خارج ناشی می

ز ابرهاي خصوصی مشکلات ایجاد و نگهداري را به همراه دارد. یک راه حل میانه اما بهره گیري ا

براي دوري از مشکلات ابرهاي خصوصی و در عین حال بهره مند شدن از مزایاي ابرهاي 

خصوصی، استفاده از ابر خصوصی مجازي است. ابر خصوصی مجازي بخشی از زیر ساخت یک ابر 

شود و دسترسی به آن تنها صاصی یک سازمان کنار گذارده میعمومی است که براي استفاده اخت

خصوصی مجازيابرازتوانمینمونهعنوانبهامکانپذیر است. شبکه خصوصی مجازياز راه 

.بردنامآمازون

:ابر عمومی2- 3-2

صورت ها به ابر عمومی  توصیف کننده رایانش ابري در معناي اصلی و سنتی آن است. سرویس

دادهتداركثالثشخصٔدینامیک و از طریق اینترنت و در واحدهاي کوچک از یک عرضه کننده

دهدو بر اساس مدل می1به کاربران اجارهع را به صورت اشتراکی منابکنندهعرضهوشوندمی

فرستد.رایانش همگانی و مشابه صنعت برق و تلفن براي کاربران صورتحساب می

Amazon s Web Service وGoogle App engine.مثال هاي خوبی براي این حالت هستند

1 Multi-tenancy

http://fa.wikipedia.org/wiki/%D8%B4%D8%A8%DA%A9%D9%87_%D8%AE%D8%B5%D9%88%D8%B5%DB%8C_%D9%85%D8%AC%D8%A7%D8%B2%DB%8C
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:ابرهیبریدي3- 3-2

بیشتربرايمناسبیٔگزینهخارجی،ایوداخلیٔیک ابر آمیخته متشکل از چندین ارائه دهنده

یابند که انتقال به باشد. با ترکیب چند سرویس ابر کاربران این امکان را میمیتجاريمؤسسات

شوراي استانداردهاي امنیت عمومی را با دوري از مسائلی چون سازگاري با استانداردهاي ابر

.آسانتر سازندهاي کارتهاي پرداختداده

http://fa.wikipedia.org/w/index.php?title=%D8%B4%D9%88%D8%B1%D8%A7%DB%8C_%D8%A7%D8%B3%D8%AA%D8%A7%D9%86%D8%AF%D8%A7%D8%B1%D8%AF%D9%87%D8%A7%DB%8C_%D8%A7%D9%85%D9%86%DB%8C%D8%AA_%D8%AF%D8%A7%D8%AF%D9%87%E2%80%8C%D9%87%D8%A7%DB%8C_%DA%A9%D8%A7%D8%B1%D8%AA%D9%87%D8%A7%DB%8C_%D9%BE%D8%B1%D8%AF%D8%A7%D8%AE%D8%AA&action=edit&redlink=1
http://fa.wikipedia.org/w/index.php?title=%D8%B4%D9%88%D8%B1%D8%A7%DB%8C_%D8%A7%D8%B3%D8%AA%D8%A7%D9%86%D8%AF%D8%A7%D8%B1%D8%AF%D9%87%D8%A7%DB%8C_%D8%A7%D9%85%D9%86%DB%8C%D8%AA_%D8%AF%D8%A7%D8%AF%D9%87%E2%80%8C%D9%87%D8%A7%DB%8C_%DA%A9%D8%A7%D8%B1%D8%AA%D9%87%D8%A7%DB%8C_%D9%BE%D8%B1%D8%AF%D8%A7%D8%AE%D8%AA&action=edit&redlink=1


55

فصل چهارم:چالش ها
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:هاچالش

:1امنیت-1- 4

همچنین برخی از ارائه نها را نپذیرفتند.بسیاري از صنایع و کشور ها داده ها و شفافیت آ

نتایج فاجعه انگیز داشتند. بنابر این اعتماد به صورت یک مسئله سرویس هاي ابريدهندگان 

باقی مانده است.

امکان را هستند که سرویس هاي پردازش ابري را ارایه می دهند. پردازش ابري اینيکمپانی هاي زیاد

از داده ها و شفافیت آنها را کاربران و توسعه دهندگان می دهد داده استها کشوربه بسیاري از صنایع و 

ي مورد نیاز شان از این سرویس ها ژبا دانش فنی یا کنترل زیر ساخت تکنولوکه بدون درگیر شدن 

استفاده نمایند. ولی از طرف دیگر روز به روز اطلاعات بیشتري از اشخاص و شرکت ها در داخل ابر ها 

می شود که این خود یک چالش امنیت داده ها را پیش روي کاربران قرار می دهد. سازمان هایی ذخیره 

، انجمن نظارت (CSA)، اتحادیه امنیت پردازش ابري(ENISA)مانند آپانس امنیت شبکه و اطلاعات اروپا

ردازش از جمله سازمان هایی هستند که آینده ي امنیت پ(ISACA)و کنترل سیستم هاي اطلاعاتی

.ابري را شکل می دهند

در یک جمع بندي کلی در این مبحث می توان گفت که،

فتهگنیاازشپیکه نانچوذاردگیمکاربراناریاختدرنترنتیاقیطرازرامنابع،يابرردازشپاصولاً 

لتفرمپ، (SaaS)افزارنرمردگییمقرارکاربراناریاختدرکهیمنابعنوع. داردیاصلیژگیوسهشد،

(PaaS)رساختی، ز(IaaS)نیامتخصصانباً تمامیتقري ابريهاسیسرودرامنیتیمشکلات.است

تعدادیبررسازسپجه،ینتدر. کنندیمریتفسخوداهگدیبراساس درايابرردازشپمفهوم صنعت،

1 Security
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ردازشپحوزهدرکهدیرسیمجهینتنیابهاحتمالبهباره،نیادردهیرسانجامبههژروپوقیتحقيادیز

.نداردوجودياستانداردیچهيابر

یاقدامبالاسطحترکچکوياجزابهيابرردازشپتیامنمشکلکردنلیتحلوهیتجزلیدلنیبه هم

زیر دسته بندي در یکی از گروه رايابريهاسیسرویتیامنيهاجنبهازکیهرتینهادر.استیمنطق

می کنند:

ويابريهاسیسروبهمربوطیتیمشکلات امنWeb 2.0توانیماصلکیعنوان؛ به

اطلاعاتازحفاظتویصخصومیحربهيابريهاسیسروتیامنازشیبمشکلاتنیافتگ

یاصلانگدهندسیسرواغلبتوسطشدهعرضهيهاسیسرودر. شوندیممرتبطکاربرانیشخص

يمتعدديهاتیاکشبهتوانیممثال،عنوانبه. ندخوریمشمچبهیمشابهمشکلاتزیننترنتیا

مطرحکروسافتیماولگوگيهاشرکتهیعلکاربران،اطلاعاتیابیردبارابطهدرکهردکاشاره

.شودیم

معمولاً. شوندیمیناشيابريهاسیسروتیمحبوبازکهیسازمانیتیمشکلات امن

یاجتماعيهاشبکهدرکهیسازمانمانهمحرموضوعاتدربارههاشرکتکارمندانیزنگپ

شود.یمسازمشکلهاآنمتبوعيهاسازمانيبراشود،یمانجامییمجزا

هیژوبهها،سیسرونیاازیسازماناستفادهبهکهيابرردازشپیتیمشکلات امنSaaS ،

شود.یمربوط م

اطلاعاتيسازمنیايهاارکراهبهيابرردازشپمفهومازاستفادهبهکهیمشکلات

.شودیممربوط
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موردرا به طور مشروحفوقمشکلاتازسومروهگتنهاییوگتناقضویمگسردرازاجتنابمنظوربه

کههستندیتیامنمشکلاتنیتريجدقت،یحقدرمشکلاتازروهگنیارایزم؛یدهیمقراریبررس

جذبرانترنتیاکاربراناندتوانستهيبرايهاسیسرو. استمواجهآنباهاسازمانیاطلاعاتستمیس

استنیازگیبرانالجنجموضوع. دهدرییتغراروندنیابتواندکهنداردوجودیتیامندیتهدیچهوکنند

یحتومتوسطک،چکويهاشرکتيبرایسازمانيسکوکیبهتواندیمونهچگيابرردازشپکه

.شودلیتبدیتیندملچگبزريهاسازمان

در2009هیکه در ماه فورIDCمؤسسهرانگلیتحلازیکییسازمانيابريهاسیسرولیتحلوهیزتج

ازدارندلیتماکهییهاسازمانیرانگننیترمهم":دیوگیکرد، میسخنرانIDCيابرردازشپانجمن

رانید از مددرص75، حدود IDCاظهاراتبراساس. استاطلاعاتتیامننند،کاستفادهيابريهاسیسرو

ITهستنديابرردازشپيهاسیسروتیامنرانگن."

ازکهییهاسازماندر. میکنهیتجزترکچکويهابخشبهرایتیامنمشکلاتدیباعلتدركمنظوربه

رند.گییميجایاصلروهگسهدریتیامنمشکلاتتمامکنند،یماستفادهيابرردازشپيهاسیسرو

دارد.قراريابردهندهسیسرواهگاقامتدرکهیلتفرمپتیامن

داردقرارهانتیکلااهگاقامتدرکه) ییانتهانقاط(يکاريهااهگستیاتیامن.

شودیمارساللتفرمپبهییانتهانقاطازکهییهادادهتیامن.
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يهاکیکنتازاستفادهباعملاًاست،یانتقاليادادهتیامنهمانکهادشدهییتیامنیرانگننیآخر

سازوکارهانیاازيابردیجديهاسیسروتمامباًیحل شده است. تقرVPNومنیااتصالات،يذارگکد

انجاممنیاکاملاًندیفرآکیدرهالتفرمپبهیینهانقاطازاطلاعاتانتقالامروزهوکنندیمیانبیشتپ

.ردگییم

ITرانیمدکابوسنیترگامروزه، بزرستم یسدکارکرویاعتبارسنجبهمربوطیتیامنمشکلات: لتفرمپ

افتنیافراد،نیااغلبي. برااستدهندهسیسرويهالتفرمپعملکردبهمربوطیتیوجود مشکلات امن

ياسادهندیفرآندارد،وجودآنمیمستقکنترلامکانکهیستمیستیامننیتأميبرایمناسبوهیش

است،يامتفرقهسازمانکیاهگاقامتدرمتمرکزستمیسکیشکلبهيابريهاسیسرولتفرمپ.ستین

نیتریاصلر،یگدعبارتبه. استرفتهگقرار نامعلوميکشوردرناشناختهمرکز داده ايکیدراغلببلکه

وشودیمیناشانگدهندسیسرو) یاعتبارسنجو(اعتباردراشکالوجودازيابرردازشپیتیامنمشکل

بههاسازمانامورازیبخشکردنمحولانیجردرکهاستیمشکلاتانهمدنبالهواقعدر

مانندیاتیحامورکردنمحولباهاسازمانرانیدمومتخصصانکند؛یمبروزیخارجانگکنندنیتأم

توانیمحالهربه.هستندنامأنوسیخارجانگکنندنیتأمبهخوديکاراطلاعاتتیامننیتأم

هاسازمانیداخلامورانجاماریاختضیتفوبهمربوطیقبلمشکلاتمانندزینمشکلنیاکهبودمطمئن

.رودیمنیبازمنابعتیامندربارهموجوديهایرانگو تمام نشدهرفعمتفرقهانگکنندنیتأمبه

عمنابرندهگیدربرکهيادادهزکمرتیامننیتأمز،چیهرازشپیاست؟یاساسهچبراظهاراتنیحال ا

) اسیمق(گیشدعیتوزیژگیوامرنیاعلت. استترسادهاریبسانگدهندسیسرويبراهستند،یردازشپ

عرضهکاربرانازيادیزتعدادبهراخودخدماتان،گدهندسی. از آنجا که سرواستيابرردازشپ

يکردهایروازتوانندیمجهینتدرودارندهمزمانطوربهراکاربرانتمامتیامننیتأمامکانکنند،یم

ياهشرکتبهنسبتکروسافتیماولگوگيهاشرکتالبته،. رندگیببهرهتردهپیچیومؤثرتریتیامن
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رايشتریبامکاناتومنابعکنند،یماستفادهیاختصاصزدادهکمراازکهگیبزرمؤسساتیحتوکچکو

.دارنداریاختدراطلاعاتتیامننیتأميبرا

براساسهموارهدهندهسیسروويمشتريهاسازماننیبيابريهاسیسروازستفادهاکهنیدوم ا

دررادهندهسیسرويهاتیمسئولتمامکهشودیمانجامییهاقرارداددرنیطرفتوافقموردتیفیک

بهمیطورمستقبهانگدهندسیسروکارادامهکهنیاسوم. اندکردهینیبشپییتیامنمشکلاتبارابطه

نیبالاتردررااطلاعاتتیامنکنندیمیسعهموارهل،یدلنیهمبهواستمربوطآنانيکارسوابق

.ندکننیتأمممکنسطح

مربوطیتیامنمشکلاتمورددراعتبار،یابیارزوياعتبارمشکلاتبرعلاوهيابريهالتفرمپيهايمشتر

گیخانيهاستمیسازياریبسکهنیاوجودبا. رندداییهایرانگنزینيابريهاستمیسعملکردنحوهبه

اریبساوضاع،يابريهاسیده از سرواستفاامگهنبرخوردارند،یژگیونیااز) درازمدتتکاملجهینتدر(

.شودیمتردهپیچی

یبررسبه»يابرردازشپیتیامنخطراتیابیارز«عنوانباکوتاهمقالهکیدرارتنرگیقاتیمؤسسه تحق

عملکردنحوهبهمشکلاتنیااغلب. ردازدپیميابريهاسیسرویتیامنمشکلاتنیترمهمازموردفته

عیتوزيهاجنبهازرايابريهاستمیسیبررسهیژوبهارتنرگمؤسسه. شوندیربوط مميابريهاستمیس

يادورهيهاینیبازبویقیتحقيهایبانیشتپاطلاعات،یابیبازيهاتیقابلاطلاعات،بهیدسترسحق

که در ابتداي این مبحث به آنها پرداختیم..کندیمهیتوص
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. استیاسخ قطعاً منفپکند؟رممکنیغراهایژگیونیایعمليسازادهپیکهداردوجودیتیمحدودایآ

زینيابرستمیسکیتوسطآنانجامدارد،وجودسازمانکیدرآنانجامامکانکهیاقدامهر

. دارندگیبستيابريهاسیسروومحصولاتیطراحنحوهبهیتیامنمشکلاتاصولاً. استریذپامکان

برطرفرایمهميزیممویونقانمشکلاتدیبايابرردازشپيهالتفرمپتیامنبحثبهورودازشپی

يرابطیمحیکدردهندهسیسرویکنتیکلانیباطلاعاتکیتفککهکندیمبروزیزمانمشکل. دیکن

تردهپیچیرااستانداردهاومدوننیقوانتیرعاازنانیاطمندیفرآمعمولاًکیتفکنیاوشودیمانجام

ایریدزینمشکلنیاکهنداردوجودیت است، شکیبااهماریبسمذکورمشکلکهنیاوجودبا. کندیم

ياجرابرنظارتيبرافادهاستمورديهايفناور،يابرردازشپتوسعهباطرفکیاز. شودیمحلزود

نیقواندررايابرردازشپطیمحیفنيهاگیدپیچیذارانگقانونریگدطرفاز. ابدییمبهبودزیننیقوان

.رندگییمدرنظريجد

هاي موجود در رابطه با امنیت اطلاعات تا جایی که به بخش پلتفرم از محیط طور خلاصه، نگرانیبه

شده رساند که بالاخره تمام مشکلات شناسایی، ما را به این نتیجه میشودپردازش ابري مربوط می

آمیز برطرف خواهد شد. در پردازش ابري هیچ هاي ابري، به طور موفقیتکاربران امروزي سیستمتوسط

دنیاي «در یک تر شدن اوضاعنقاط انتهایی: ادامه مشکلات و وخیم.نوع محدودیت انتزاعی وجود ندارد

شود، امنیت پردازش ابري در سطح پلتفرم و آل از آنجا که اطلاعات درون تجهیزات ذخیره نمیایده» ابري

شود. این مدل هنوز براي استفاده عملی مناسب نیست و از طریق ارتباط با تجهیزات جانبی تأمین می

.شودره میرسد، در حقیقت، در نقاط انتهایی سیستم ساخته، پردازش و ذخیاطلاعاتی که به پلتفرم می

هاي ابري همواره درگیر مشکلات امنیتی خواهند رسد، تجهیزات جانبی محیطاین ترتیب به نظر میبه

شوند. براي درك ترهم میتر این مشکلات به مرورزمان وخیمبود. در حقیقت، براساس یک تئوري قوي

در قالب نمودار با شرایط هاي پردازش خانگی اطلاعات را بهتر علت ماجرا اجازه دهید بعضی از مدل

)62،صفحه11و10هايکنیم (شکلابري مقایسهمحیط
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افزارهانرمياجرایسنتمدلبهمربوطیتیامنداتیتهد:10شکل

یسازمانيابرطیمحکیدریتیامنداتیتهد:11شکل
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:ي امنیتی براي پردازش ابري وجود داردعمده اتخطر-1-1- 4

مجاز:کاربراندسترسی

کنند ممکن نیست.به دست آوردن اطلاعات دقیق در مورد افرادي که داده ها را مدیریت می

یکی از موارد مهمی است که هنوز سرویس دهنده گان نتوانسته نیز مسأله ي کارکنان نامطئن 

نه این افراد استخدام می شوند، مجوز دسترسی به اند براي آن پاسخی پیدا کنند که چگو

اطلاعات مشتریان را به دست می آورند یا چه نظارتی بر آنان صورت می گیرد. در این مورد 

شفاف سازي براي یک سرویس دهنده بسیار حیاتی است و به علاوه باید مسؤولیت پذیري همراه 

.را به کاربران خود اعلام کنندد خرابکاري ارجاعت نیز وجود داشته باشد تا موبا ش

مقررات:ازپیروي

سرویس دهندگان سنتی تحت بررسی خارجی و گواهی نامه هاي امنیتی هستند اما سرویس 

کنند.از تحت این بررسی ها بودن امتناع میپردازش ابريدهندگان 

ها:دادهتفکیک

شود نظارت و جداسازي دقیق براي اطمینان از این که هیچ تداخلی بین کاربران ایجاد نمی 

ارائه دهندگان د.ترمیم نقاط آسیب پذیري بسنده کرالزامی است و نباید صرفا به اسکن و

باید شواهدي را مبنی بر طرح هاي رمز گذاري شده و تست شده توسط پردازش ابري

استفاده متخصصین با تجربه فراهم کنند. رمز گذاري حوادث میتواند داده ها را کاملا غیر قابل 

کند و حتی رمز گذاري عادي هم میتواند دسترسی را پیچیده سازد( در اینجا این سوال مطرح 

میشود که براي تفکیک داده ها چه انجام شده است؟)
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مدت:درازدرماندگاري

پرسش احتمالی ارائه دهندگان این است که شما چگونه میخواهید داده ها را دریافت کنید و با 

کنید. چگونه به فرمت مورد نیاز بر میگردانید؟ارد برنامه کاربردي میچه فرمتی و

امنیت همیشه باید در رأس اولویت هاي یک سرویس دهنده باشد. به روز رسانی کد ها، مانور 

هاي امنیتی، آسیب پذیري ها، تست نفوذ پذیري سیستم همه و همه باید در نظر گرفته شوند. 

در مسأله ي امنیت اکتفا کرد و همواره باید آمادگی را براي موارد هیچ گاه نباید به حداقل ها 

.ناشناخته و جدید امنیتی حفظ کرد

:1پنهان سازي

آنها:پردازشوهادادهذخیرهمحل

آیا ارائه دهندگان براي نگهداري و پردازش داده ها در حوزه قضایی خاصی متعهد میشوند؟ و 

هستند؟ داده ها در کجا و چگونه ذخیره و پردازش براي مشتریان خود حریم خصوصی قائل 

میشوند؟

:2بازیابی

هر گونه پیشنهاد که داده ها و زیر ساخت هاي نرم افزاري آن را سرتا سر سایت هاي مختلف 

برنگرداند به شکست کامل منجر می شود.

دارد؟ و اگر این سوالات مطرح این است که ارائه دهنده توانایی انجام بازگردانی کامل اطلاعات را

توانایی موجود است چقدر زمان براي بازگردانی نیاز است؟ 

1 Privacy
2 Recovery
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فصل پنجم:نتیجه گیري
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:مزایا-5- 1

هزینه:کاهش

دهد. اعم از هزینه هاي سخت افزاري و هزینه هاي بسیاري را کاهش میپردازش ابرياستفاده از 

نرم افزاري و...

دهد. دیگر شوند را کاهش میافزار متحمل میها براي سختینی که شرکتهاي سنگپردازش ابري هزینه

هاي پیشرفته ندارید.از طرفی نیاز به فضاهاي هاي پرظرفیت و پردازشگرنیازي به خریدن هارد دیسک

نیست و با قرار دادن اطلاعاتتان بر روي ابزار ذخیره دیگر تنها هزینه اجاره و دسترسی به 1فیزیکیذخیره 

پردازید.عات خود را میاطلا

رایانش ابر، مشتریان را از مخارج سخت .دهدها را به میزان زیادي کاهش میاین فناوري هزینه

افزار، نرم افزار و خدمات و همچنین از درگیري با نصب و نگهداري نرم افزارهاي کاربردي به 

پذیرترمقیاسرافرآیندودادهکاهشراافزارينرمٔتوسعهٔشکل محلی میرهاند. همچنین هزینه

.نمایدمی

طبق آمار شرکت هایی که .و شرکت ها است ITترین توجیه استفاده از پردازش ابري براي مدیران مهم 

کاهش هزینه داشتنه اند و این رقم براي شرکت هاي بزرگ %18استفاده می کنند تا پردازش ابرياز

.بسیار قابل توجه است

1 Physical
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به عنوان مثال:

خواهید براي این کامپیوترها نرم افزار. میدکامپیوتر دار50شما یک شرکت دارید که مثلاً فرض کنید 

word برنامه50رو نصب کنید کاري که باید انجام دهید این است که بایدword خریداري کرده و

کند و نفر دیگر فقط شاید یک نفر تمام هفته از این برنامه استفاده.روي تک تک کامپیوترها نصب کنید

روز در هفته از این برنامه استفاده کند ولی قیمتی که براي برنامه پرداخت می کنید یکسان است. که 1

سرور يبراي شما روااین برنامه رریک شرکت دیگابري. با استفاده از سیستماین اصلا مناسب نیست

به سرورها وصل دهستنمتصل اینترنت و شما با کامپیوتر هاي خود که بهدهاي خودش نصب می کن

شده و از برنامه استفاده می کنید و به مقدار استفاده از برنامه هزینه پرداخت می کنید. که خیلی به 

.صرفه تر است

را به طور رایگان در ابر و در panda cloud antivirusبه عنوان مثال دیگر شرکت پاندا نرم افزار 

ت.قرار داده اسهمگان دسترس 

کارایی:افزایش

افزار خاص میتوان ابد زیرا بدون نیاز به سختیکارایی در سیستم بدون نیاز به هزینه افزایش می

استفاده کرد. ابراز امکانات موجود در 

براي مثال:

معمولا تمام کاربران نیمه حرفه اي کامپیوتر حداقل یک بار با این مشکل مواجه شده اند که بعد 

پردازش نیاز بهنرم افزاربه علت اینکه روبه رو شده اند.مشکل باهنگام اجرا نرم ، از نصب یک
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در چنینین .کنیداستفادهازآنتوانیدنمی، ا توانایی این کار را نداردسنگین دارد و کامپیوتر شم

شرایطی چند راه دارید:

.کامپیوتر خود را ارتقاء دهید، که هزینه ي فراوانی دارد.1

و استفاده از نرم افزارهایی که بر روي سرورها نصب شدهیعنی،پردازش ابري استفاده کنیداز .2

شما براي استفاده از آنها تنها کافی است که به اینترنت متصل شوید و مررورگر خود را باز کنید.

در این حالت تمام پردازش هاي لازم روي سرورها صورت می گیرد و شما تنها از نتیجه پردازش 

کنید.افزار)استفاده میها(نرم

نگهداريدرراحتی:

هاي کاربردي براي هر کاربر نگهداري آسانتر و با هزینه کمترانجام به دلیل عدم نیاز به نصب برنامه

هاي سخت کنند، باید زیرساختهایی که سکوهاي خودشان را پیاده سازي و اجرا میشود. شرکتمی

ا خریداري و نگهداري نمایند و کارمندانی را براي مراقبت از سیستم افزاري و نرم افزاري خودشان ر

که رایانش ابر نیاز به انجام این کارها درحالی. باشدبرزمانوهزینهپرتواندمیاینهأاستخدام کنند، همه

، براي هر دستگاه ساده که توانایی اتصال و برقراري ارتباط با سرور را داشته باشد.بردرا از میان می

تواند نتایج را با دیگران به تشریک مساعی بگذارد.استفاده از خدمات رایانش ابر کافی است و می

اطلاعات و داده هاي کاربران در سیستم هاي شخصی ممکن است به دلیل خرابی دیسک سخت 

ابريم یا هر مشکل دیگر از بین رفته و کاربر نتواند اطلاعات خود را بازیابی کند. اما در سیست

و همچنین وجود نرم افزار هاي بازیابی و محافظتی ابربدلیل ذخیره سازي تمامی اطلاعات در 

پیشرفته و کارشناسان متخصص محافظت تمام و کمال از داده ها و اطلاعات به عمل می آید.
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ایل انتقال اطلاعات به ابر بدین مفهوم خواهد بود که مجبور نخواهید بود به خاطر بسپارید که ف

کرده اید و ناچار نخواهید بود از همه چیز1ظصفحه گستردهء خود را در کجاي کامپیوتر حف

بگیرید یا از دستگاهی به دستگاه دیگر منتقل کنید. ابرها به شما اجازه خواهند داد تا 2پشتیبان 

ا توسعه بانک اطلاعاتی را ایجاد کنید، آن را با خود حفظ کنید و تا زمانی که زنده هستید آن ر

.دهید

پذیري:مقیاس

توانند در زمان تقاضا و به صورت دینامیک منابع را تدارك ببینند و نیازي به تدارك کاربران می

نیست.پیشین براي زمانهاي حداکثر بار مصرف منابع

عدد مداد را 3ابر را به عنوان کش لاستیکی فرض کنید که می خواهید با آن ‚براي درك بیشتر 

توانید با استفاده از همان کش تعداد بیشتري ید. اگر تعداد مدادها را افزایش دهید، مینگه دار

شود.اگر نیاز به ظرفیت بیشتر باشد، مداد را یکجا نگه دارید. در ابر  نیز به همین صورت عمل می

3.افزایش ظرفیت وجود داردامکان 

1 save
2 backup
3 Cloud computing for dummies, Judith Hurwitz,Robin Bloor,Marcia Kaufman,Fern Halper
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سریع:اجراي

بوت و راه اندازي می شوند زیرا این کامپیوتر ها داراي سریع تر ابريکامپیوتر هاي یک سیستم 

شوند. در نتیجه کارایی این کامپیوتر امه هاي کمتري هستند که به حافظه بار مینفرایند ها و بر

باشد.ها نسبت به سایر سیستم هاي محاسباتی بهینه می

سبزتکنولوژي:

کنند کمتر باعث گرم جازي استفاده میممرکز داده ايچون از ابريکامپیوتر هاي یک سیستم 

سبز شناخته می شوند.شوند. به همین علت به تکنولوژيشدن محیط زیست می

آسان:حملقابلیتوپویایی

به یک شبکه یا کامپیوتر خاص محدود نیستند. یعنی اگر کاربران ابرکاربران در سیستم 

که تمام برنامه ها و اسناد آنها به شکل شد بامیود را تغییر دهند باز هم شاهد آنکامپیوتر خ

قبل موجود می باشد و امکان دسترسی در هر زمان و مکان براي کاربران مهیا است.

ذخیره:ظرفیتدرافزایش

مجبور به هاي کامپیوتر است و کاربرانملاحظه ظرفیتتاثیرات این رهیافت افزایش قابلیکی از

باند پرسرعت اتفاق پهنگذاري با گسترش خطوطاشتراكین بهارتقاي کامپیوتر خود نیستند. ا
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هاي متمرکز کامپیوتري که در زیرساختدهد در یک زمان پاسخافتد که به کاربران امکان میمی

.کننداند را دریافتفضاي دیگر قرار گرفته

فیت نا محدودي می داراي ظرابرشود و ذخیره میابريتمام اسناد و مدارك روي ‚به بیان ساده تر 

ندارند.باشد. لذا کاربران از لحاظ ظرفیت ذخیره سازي هیچ گونه محدودیتی
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:معایب-5-2

:اطلاعاترفتندستاز

آنها روي هم ذخیره پردازشوهادادهذخیرهممکن است اطلاعات به علت مطلع نبودن از محل

شده یا پاك شوند.

وارد شده و اطلاعات موجود در آن را دستکاري ابرغیر مجاز به یا ممکن است شخصی به صورت

کرده یا پاك کند!

اعتبار:دزدیدن

اطلاعات موجود در ممکن است هکر ها با استفاده از کد کاربري شما از اطلاعات استفاده کنند یا

.آن را دستکاري کرده یا پاك کند

را تغییر دهد، تراکنش ها را لغو کند یا کاربران مهاجم می تواند اطلاعات را به دست آورد، آن ها

را به سایت ها و آدرس هاي تقلبی هدایت کند. با تکنولوژي هاي امروزي در شبکه ها این کار به 

راحتی از طریق ایجاد سایت هاي به ظاهر معتبر براي سرقت داده ها یا از طریق مهندسی 

یی کاربر، سیاست هاي امنیتی و نظارت دائم اجتماعی انجام پذیر است. تکنیک هاي قوي شناسا

.باید از بروز چنین حوادثی پیشگیري کنند

ها:پردازشبرکنترل

تواند کنترلی بر آنها براي کاربر مشخص نیست بنابراین نمیپردازشوهادادهذخیرهچون محل

ع آنها از نحوه پردازش ها داشته باشد. کلیه پردازش ها به دور از چشم کاربران و بدون اطلا

پردازش انجام میشود.
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داخلی:حملات

توانند مانند هکرها از اطلاعات استفاده که به کدهاي کاربري دسترسی دارند میابرکارمندان 

!را دستکاري کرده یا پاك کنندابراطلاعات موجود در‚کنند 

قانونی:هايجنبه

گرد روي آن اعمال نشده و امکان رسیدگی به علت جدید بودن هنوز جنبه هاي قانونی براي پی

به شکایات وجود ندارد.

صلاحیت:

ممکن است انتظارات کاربر به درستی برآورده نشود و یا درك درستی از امکانات ارائه شده از 

جانب مشتري دریافت نشود.

دیگري(در حال حاضر برطرف شده!): بهدهندهارائهیکازانتقال

امکان وجود نداشت که کاربري بتواند اطلاعات خود را از یک ارائه دهنده به تا چندي پیش این

نرم افزار Cloud kickارائه دهنده دیگري منتقل کند. اما یکی از شرکت هاي جدید موسوم به 

Servicesمدیریت و جابجایی اطلاعات مابین شرکت هاي خدمات ابري  cloud computing

نام دارد که جابجایی داده ها ما بین Cloud shiftگر این شرکت محصول دیرا ارائه می کند.

ارائه کنندگان خدمات ابري را تنها با چند کلیک ممکن می کند.
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اطمینان:قابلیت

بسیاري از نیاز ها برطرف میشود ولی وجود عواملی مثل کاربران غیر ابربا این که با استفاده از 

کاهد.ودیگر عواملی که ذکر شده از قابلیت اطمینان میمجاز یا عدم کنترل بر پردازشها

بازرسی:توانایی

همان طور که گفته شد به علت جدید بودن هنوز جنبه هاي قانونی براي پیگرد روي آن اعمال 

نشده و امکان رسیدگی به شکایات وجود ندارد.

خدمات:کیفیت

ات متفاوت و گسترده اي ارائه ممکن است شرکت هاي ارائه کننده سرویس هاي ابري خدم

کنند، ولی این احتمال وجود دارد که خدمات ارائه شده داراي کیفیت مورد انتظار کاربر نباشد.
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پیوست
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نمونه اي از خدمات پردازش ابريپیوست:

توضیحاتسایتشرکت /تکنولوژی
Amazon Web Serviceshttp://aws.amazon.com/Amazon Elastic Compute Cloud

(Amazon EC2)
Amazon SimpleDB
Amazon Simple Storage Service
(Amazon S3)
Amazon CloudFront
Amazon Simple Queue Service
(Amazon SQS)
Amazon Elastic MapReduce
Amazon Relational Database
Service (Amazon RDS)
AWS Premium Support

Cirrhus9http://www.cirrhus9.com/IT infrastructure.
C9 Cloud computing
integrationservices

Citrix Systemshttp://www.citrix.com/English/p
s2/products/product.asp?conten
tID=1681633

Citrix Cloud Center (C3)
virtualization and networking
products

Cycle Computinghttp://www.cyclecomputing.co
m/

CycleServer: administration for
managing and using Condor
pools
CycleCloud: secure, on-demand
grids via CycleCloud, built on
Amazon Web Services
Cloud FS file system for
buildingstorage cloud

Google App Enginehttp://code.google.com/appengi
ne/

Development stack for building
and hosting Web applications

IBMhttp://www.ibm.com/ibm/cloud
/

Dynamic infrastructure.
Service management for cloud
computing.
IBM software in a cloud
environment using Amazon
Machine Images

Isilonhttp://www.isilon.com/Scalable Network Attached
Storage (NAS) solution

Microsoft Windows Azurehttp://www.microsoft.com/wind
owsazure/

Windows Azure: operating
system as a service.
Microsoft SQL Azure: relational
database in the cloud

Nirvanixhttp://www.nirvanix.com/soluti
ons/index.aspx

Cloud storage solutions

Nirvanixhttp://www.nirvanix.com/soluti
ons/index.aspx

Nirvanix Storage Delivery
Network: cloud storage for the
enterprise

http://aws.amazon.com/
http://www.cirrhus9.com/
http://www.citrix.com/English/ps2/products/product.asp?contentID=1681633
http://www.citrix.com/English/ps2/products/product.asp?contentID=1681633
http://www.citrix.com/English/ps2/products/product.asp?contentID=1681633
http://www.cyclecomputing.com/
http://www.cyclecomputing.com/
http://code.google.com/appengine/
http://code.google.com/appengine/
http://www.ibm.com/ibm/cloud/
http://www.ibm.com/ibm/cloud/
http://www.isilon.com/
http://www.microsoft.com/windowsazure/
http://www.microsoft.com/windowsazure/
http://www.nirvanix.com/solutions/index.aspx
http://www.nirvanix.com/solutions/index.aspx
http://www.nirvanix.com/solutions/index.aspx
http://www.nirvanix.com/solutions/index.aspx
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توضیحاتسایتنولوژیشرکت /تک

ParaScalehttp://www.parascale.com/Software-only solution to
create, manage and power
cloud storage

Platform Computinghttp://www.platform.com/Cluster, grid and cloud
management software

RightScalehttp://www.rightscale.com/RightScale cloud management
platform

Salesforcehttp://www.salesforce.comCloud infrastructure.
Force.com platform including
database, security, workflow,
user interface, and other tools.
Customer Relationship
Management applications

Sun Cloud Computinghttp://www.sun.com/solutions
/cloudcomputing/index.jsp

Developer tools.
Sun Cloud Partner Initiative
Scalable infrastructure

Switch Communications Grouphttp://www.switchnap.com/Highly secure, mission-critical
interconnectivity and disaster-
avoidance colocation services

Univa UDhttp://www.univaud.com/Infrastructure products for
private cloud, hybrid cloud and
intelligent cloud

VMwarehttp://www.vmware.com/vSphere data center
virtualization.
vCloud Express for VMware
Virtualized infrastructure.
Private cloud
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